10. RFID kartyéas azonositas MF-RC522-es RFID olvaso segitségével

Ennek a projektnek a témdja az RFID kartya vagy RFID tag azonositasa. Itt egy beléptetd
rendszert fogunk létrehozni mely egy bizonyos azonosité sz&mmal vagyis ID-vel rendelkez6
kartya szdmara biztosit belépési vagy hozzaférési jogot barmilyen altalunk megadott funkciéhoz.
A belépeési jog engedélyezését vagy elutasitasat két darab led dioda segitségével vizualizaljuk.
Tetszblegesen hasznalhatunk még piezo hangsugarz6t is hangjelzésként. Természetesen minden
értesitést, illetve sziikséges informaciot olvashatod forméaban egy kijelzén is megjelenitiink.
Szukséges eszkdzok: Szamitogép, Arduino IDE, Arduino Uno, egy db 2x16 vagy 3x20 karakteres
LCD kijelz6 I2C adapterrel, egy db MF-RC522-es RFID olvaso, egy db RFID Kartya, egy db RFID
tag, sziikség szerint egy db piezo hangsugarzo, ketté db led dioda lehetdleg piros és zold szint,
egy db probapanel, USB kébel és vezetékek.

Az MF-RC522-es olvaso megfelelé hasznalatahoz sziikséges az MFRC522.h header f4jl
implementalasa, valamint nem megkell jegyeznlink, hogy mivel ez az olvasé az SPI
buszrendszeren keresztil kommunikal az Arduino-val ezért az SP1.h konyvtérat is illesziik be.

Ezek mellet helyet kap még a szokéasos Wire.h és LiquidCrystal_12C.h péaros is.

finclude<sPI.h> //Az SPI kommunikdcids protokoll hasznédlatdhoz szikséges konyvtir

<MFRC522.h> //RAz R

S_PIN 10 //Bz S35 s

int piezo = 0; //A piezo elem altal hasznalt kim

t taroldsa egy globalis integer valtozéban
MFRC522 mfrc522 (SS_PIN, RST_PIN); //Tipus definidlds az MFRC522-es RFID olvasénak
LicquidCrystal 12C lcd(0x27, 20, 4); //az altalunk hasznalt kijslzd karakeerkészlete 20 karakter &s 3 sor

void setup()

1

1icializélésa
z& LED diddat tartalmazd Pin kimenstté alakitésa

1z& LED diddat tartalmazd Pin kimenetté alakitasa

(piezo, OUTEUT); //A piezo elemet tartalmazé pin kimenetté alakitédsa
; //Bhz LCD kijelzd inicializiléasa

t(); //RAz LCD kijelzd
led ,r (6, 0); //Rurzor
DOVOZOLJUR") ;

r (0, 1); //Rurzor pozicionalés s
RENDSZER ARTIV"); //Megad
1n ("2 RENDSZER ARTIV");

/ /Megad rlénc kiiratésa a soros portra

r(9, 2); //Rurzor pozicionalas en 9. karakter a 2. sorban
lod. ":)"); //Megadott karakterlanc kiiratésa

delay(5000) ; //VArakozis 5 masodpercig

Serial.println("Tap your card!"); //Msgadott karakterlénc kiiratésa

(); //Bz LCD kijelzd tartalmanak a t&
r (6, 0); //Rurzc
("ERINTSE"); //Megado

rsor (8, 1); //Furzor p

€. karakter a 0. sorban

karakterlanc

icionadléas ez

8. karakter a 1. sorban
("a"); //Megadott karakterlanc kii

r (8, 2); //Furzor pozicionalads ez

then 8. karakter a 2. sorban
("EARTYAJAT"); //Msgadott karakterlénc kiiratasa

delay(700); //Varakozas 700 milliszekundum ideig



Az SPI busz hasznalatanal négy darab pinre van sziiksegiink, az Arduino Uno esetében
ezek a pinek a kovetkezok SS soros bemenet a 10-es pin, MOSI Master OUT SLAVE IN kimenet a
11-es pin, MASTER IN SLAVE OUT bemenet a 12-es pin és vegul az SCK vagyis az orajel kimenet
pedig a 13-as pin. A konyvtarak utana fontos ezen pinek koziil kettének a definidlasa. A #define
SS_PIN 10 parancs a 10-es pinre csatlakoztatott soros bemenetet a #define RST_PIN 9 pedig a 9-
es pinre csatlakoztatott nullazo, vagyis reset kimenetet hatarozza meg. Majd ugyanezzel az
eljarassal a piros és zold led diodaink altal hasznalt kimeneteket is meghatarozhatjuk. Amennyiben
szeretnénk hangjelzést is hozzaadni a projektiinkhdz deklardljunk egy piezo nevezetli integer
tipust globalis valtozot a csatlakozasra szant pint tetszélegesen valaszthatjuk ki. Ezutan egy tipus
definialas és az SPI busz SS és RST pinjeinek a hozzarendelése az MF-RC522-es olvasdhoz
torténik. Kovetkezhet a void setup() szekcio. Ebben a projektben szeretnénk hasznalni a soros port
altal kapott lehetdségeket ezért egy Serial.begin(9600) paranccsal kezdlink, &m mivel az SPI buszt
is szeretnénk hasznalni az SPIl.begin() funkciét is meg kell hivnunk. Az mfrc522.PCD _Init()
funkcidval az RFID olvasonkat tudjuk inicializalni ez torténik a kovetkez6 sorban. Mivel tudjuk,
hogy a led diédaknak és az esetlegesen hasznalt piezo hangsugarzénak kimenetre van sziiksege
ezert az Arduino 7-es, 8-as és a piezo elemre csatolt pinjét kimenet kell alakitanunk. Ezt a
folyamatot koveti az lcd inicializalas és hattérvilagitasanak bekapcsolasa. Mivel azt szeretnénk,
hogy a program mar ezen szekcidjaban a kijelzd ilizenetet jelenitsen meg ezért a kurzort a kivant
helyre kell helyezniink annak érdekében, hogy az izenetet meg tudjuk jeleniteni. Ebben az esetben
egy 1idvozld képernydt szeretnénk késziteni, némi animdacidval. A megjelenitésre szant lizenetet a
kovetkezoképpen szeretnénk megjeleniteni az UDVOZULJUK Karakterlancot a kijelzé 0-ik
sorénak a kdzepére, vagyis a 6-ik karaktert6l kell kezdeniink a kiiratast. Majd a kijelz6 1-es soraba
a RENDSZER AKTIV szoveget. Mivel ebben a projektben ezttal egy 3x20 karakteres kijelz6t
hasznaltunk az el6zéleg megjelenitett zenet al& még van lehet6ségiink valamit megjeleniteni,
legyen az egy :) hangulat jel. Ez az iizenet 6t masodpercig lathato a kijelz6n majd torlésre kertil,
mivel felvaltja az ERINTSE A KARTYAJAT iizenet, melyet harom pont karakter kdvet egymas utan

700 milliszekundum varakozas utan.



ursor (12, 2); //Furzor pozicionalas ez esetben 12. karakter a 2. sorban

£("."); //Megadott karakterlanc kiiratésa

delay (700); //Varakozas 700 milliszekundum ideig

; //Furzor pozicional . karakter a 2. sorban

t karakterlan

; //Megad

/Varakozds 700 milliszeku

sor (14, 2); //Rurzor pozicionalés ez esetben 14. karakter a 2. sorban
"."); //Megadott karakterlénc kiiratésa
void loop() //ciklus
if ( Imfre522.PICC_IsNewCardPresent())//Feltétel vizsgalat, ha Gj kdrtya van jelen:
return; //kilépés a feltétel vizsghlatbsl
if (! mfre522.PICC_ReadCardSerial())//Feltétel vizgsadlat kartya ID-jének kiolvasésa

return; //kilépés a feltétel vizsgalatbél

ial.print ("UID tag:");

gadott karakterlénc kiiratédsa a soros portra

g content = ""; [/ 1 Gres karakterlancot tartalmazd valtozd

s letter; //Byt

(byte i = 0; i < mfre522.uid.size; i++) //for ciklus mely végighalad a kartya ID-jan:

Serial.print (mfrc522.uid.uidByte[i] < 0x10 2 "0" : ""); //Az ID ben lévd szamok Hexadecimilis stringre alakitasa

.uid.uidByte[i], HEX); //Az atalakitott ID kiiratésa a soros portra

content.c ring (mfre522.uid.uidByte[i] < 0x10 2 ™ 0" : "™ ")); //konkatendlasa az ID vel &s Ox hozzarendelése

content.:

1

Serial.println(); //Ures karakterlanc kiiratadsa a soros portra

ring (mfre522.uid.uidByts[i], HEX)); //A konkatendcid kiiratdsa a soros portra

Serial.prir ET:"); //Megadott karakterlanc kiiratdsa a soros portra

; //2 valtozd tartalmanak
7a") f/Fe

content.tol agy karakterskre alakitasa

1tét

if (content.s

{

string(l) == "F0 1E 7 el vizsgalat:

Serial.println("BELEPES ENGEDELYEZVE"); //Megadott karakterlanc kiiratasa a soros portra
Serial.println(); //Ures karakterldnc kiiratésa a soros portra
lced.clear(); //Rz LCD kijelzd tartalmanak a tdrlése

lcd.setCursor (3, 1); //Rurzor poziciondlas ez ssetben 3. karakter a 1. sorban

2

A program ciklusaban egy feltétel vizsgalattal inditunk. Mely azt vizsgalja, hogy jelen
van-e U] kartya, ha igen akkor kilépiink az els6 feltétel vizsgalatbol és egy Ujabb feltételhez ugrunk,
ahol ennek a kértyanak az azonositd szdmét olvashatjuk ki az mfrc522.PICC_ReadCardSerial
funkcid segitsegével. A soros portra juttatunk egy Uzenetet mely utan szeretnénk Kiiratni a
kartyank azonositojat, de el6bb ezt még egy valtozoban kell tarolnunk, ezért 1étrehozunk egy string
tipusti nem globalis valtozot. Majd ezt kovetéen egy byte tipusit is. Egy for ciklus segitségével a
byte valtozénk értékét addig ndveljik még nagysaga kisebb, mint az mfrc522.uid.size értéke. A
ciklus minden egyes lefutdsaban ezt az ertéket kiiratjuk a soros portra a kovetkezo feltétel vizsgalat
mellett (mfrc522.uid. uidByte[i] < 0x10? "0” : ") melynek koszonhetéen az RFID kartyank vagy
tag-unk azonosit6ja hexadecimalis formaban kerul Kiiratasra. Ezt kdveti egy érték adé miivelet,
ahol egy string tipusu valtozoba helyezzilkk az azonositonk hexadecimalis formajat, ehhez a
miivelethez a content.concat parancsot hasznaljuk mivel, konkatenéciordl vagyis 6sszefiizésrol
van szd. A tarolt azonositét jelenitsilk meg a soros porton a string valtozé tartalmat érdemes a
kiiratas elOtt csupa nagy betll formajira alakitani, ez 4ltal konnyebben elkiilonithetd a

programkodban, ezt a content.toUpperCase() funkcio segitségével valosithatjuk meg. Mivel a



soros porton mar megjelenitettik a kivant azonositot ezért most mar egy egyszeri feltétel
vizsgalattal hozzarendelhetjik a belépési vagy hozzaferési jogot. A feltétel azt vizsgalja, hogy a
content.substring(1) -ben tarolt azonositd megegyezik-e az altalunk elobb megjelenitett
azonositoval amennyiben igen a kijelzén a BELEPES ENGEDELYEZVE (izenet jelenik meg.

lcd.print ("BELEPES ENGEDELYEZVE"); //Msgadott karakterlénc kiiratisa

delay (1000) ; //VArakozds 1 masodpercig

igitalWrite (LED_G, HIGH); //Engedelyezést jelzd Led bekapcsolva

piezo, 500); //Piszo elem megszdlaltatédsa 500 hz frekvencian

ay(300); //Varakozds 300 milliszekundum ideig

1= (plezo); //Piezo =leme slhallgattatasa

ay(10000); //Varakozas 10 masodpercig
digitalWrite (LED G, LOW); //Engedélyezést jelzd Led kikapesolva

}

=lse //Egyébként

{
Serial.println("BELEPES MEGTAGADVA"); //Megadott karakterlanc kiiratasa a soros portra
Serial.println(); //Ures karakterlanc kiiratasa a soros portra
lcd.c
lcd. =

lcd.print ("BELEPES MEGTAGADVA"); //Msgadott karakterlanc kiiratasa

ar(); //Rz LCD kijelzd tartalminak a tdrlése

rsor{3, 1); //Furzor poezicionalas ez esetben 3. karakter a 1. sorban
digitalWrite (LED R, HIGH); //Elutasitast jelzd Led bekapcsolva
delay (1000) ; //Varakozas 1 masodpercig

piezo, 1200); //Piezo elem megszdlaltatasa 1200 hz frekvencian

ay(300); //Varakozis 300 milliszekundum ideig
1= (piezo); //Piezo eleme slhallgattatésa
ay(3000); //Varakozds 3 masodpercig

digitalWrite (LED R, LOW); //Elutasitast jslzd Led kikapcsolva

Miutén a kijelz6 igazolta a belépés engedélyezését jelezziik ezt a zold led didda bekapcsolasaval
is, mint tudjuk ezt a digitalWrite(LED_G, HIGH) paranccsal tehetjik meg. Amennyiben egy piezo
elemet is hasznaltunk akkor azzal is jelezziink egy tetszéleges frekvencian. Visszatérve az
azonositot vizsgalo feltételinkhdz, amennyiben az azonositdé nem egyezik meg az &ltalunk
megadottal abban az esetben a BELEPES MEGTAGADVA iizenet keriil megjelenitésre és a vords
led diddat kapcsoljuk aktiv allapotba egy altalunk megszabott idére, a jelenlegi esetben ez az id6
harom masodperc. Majd az Arduino eszkoziink Ujrainditasat kdvetden az azonositas folyamata

Ujra végbe megy.
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Az MF-RC522-es RFID olvasonk megfeleld bekotéséhez segitségiinkre lehet a fenti
4.4bra. Itt lathatjuk, hogy mely csatlakozd mely pinre csatlakozik. Ami az olvasot illeti érdemes
az SPI busz 4ltal hasznalt csatlakozokat bekotni eldszor mivel elég kozel vannak elhelyezve
egymashoz. Az RST csatlakozd az Arduino 9-es pinjére csatlakozik az SS a 10-es pinre, a MOSI a
11-es pinre a MISO a 12-es pinre és vegil az SCK a 13-as pinre csatlakozik. Ezutan bekothetjik a
tapfesziiltséget is az olvaso részére am nem szabad megfeledkeznlink arr6l, hogy 3.3 volt
feszultséget hasznaljunk a korabban megszokott 5 volt helyett. Miutan az olvas6 GND-jét
csatlakoztattuk a k6zos foldhdz kossik be a led diddainkat is, ahogyan az abran lathatjuk itt egy
RGB didda van hasznélva. A didda R-rel jelolt 1abat kosstk az Arduino 7-es pinjére a G-vel jel6lt
labat pedig a 8-as pinre, végll csatlakoztassuk a GND-t is a megfeleld helyre. A helyes bekotést

eredményezden az aramkor miikddése a kovetkezd.




